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Escroqueries sur Facebook Marketplace :
comment les identifier et les eviter ?

Pour assurer la sécurité de vos informations personnelles et financieres en ligne, il est
important de connaitre - que vous achetiez ou vendiez - les signes suspects a surveiller sur
Facebook Marketplace et de savoir comment vous protéger contre les escroqueries.

Facebook Marketplace est rapidement devenu un lieu de prédilection pour vendre ou acheter des objets
d’occasion localement. Le fait que les acheteurs et les vendeurs puissent acheter des biens et
communiquer facilement au sein de l’application Facebook a permis a 1’adoption de Facebook
Marketplace de monter en fleche.

Comment identifier une escroquerie sur Facebook Marketplace

Si la plupart des utilisateurs de Marketplace sont des acheteurs et des vendeurs de confiance, des
personnes malintentionnées peuvent également profiter du site pour faire tomber les gens dans des
escroqueries. Voici quelques signes clés qui peuvent indiquer que vous communiquez avec un escroc :
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» Trop beau pour étre vrai : les acheteurs doivent se méfier de toute annonce proposant un prix
extrémement bas pour un objet de valeur. De méme, les vendeurs doivent se méfier des
acheteurs potentiels qui proposent un prix supérieur a celui demandé.

e ['urgence artificielle : les escrocs utilisent souvent l'illusion de 'urgence pour inciter les
acheteurs ou les vendeurs a conclure des transactions moins que légitimes.

» Demandes de paiement étranges : Facebook recommande aux acheteurs d’éviter les ventes ou
les transactions qui exigent que vous payiez avec des cartes-cadeaux. Il est également
recommandé de vérifier la qualité et 1’état de 1'objet acheté avant d’échanger de 'argent ou
des informations personnelles de quelque nature que ce soit.

e Photos suspectes : s’il n'y a qu’une seule photo d’un article provenant du site ou il a été acheté
a l'origine et aucune photo actuelle de I'article dans son état réel, il faut se méfier du fait que
l'article n’existe peut-étre pas, ou qu'il n’existe peut-étre pas dans la qualité promise.

Les 6 escroqueries courantes sur la Marketplace Facebook

e Articles contrefaits : I'une des escroqueries les plus courantes sur Facebook Marketplace
consiste a mettre en vente des articles contrefaits ou endommageés. Il est conseillé de toujours
examiner attentivement le profil du vendeur et de lire les commentaires des clients avant
d’acheter un article sur Facebook Marketplace, et d’obtenir autant d’informations que possible
sur le produit avant de 1'acheter afin de s’assurer qu'il est légitime.

» Fausses annonces : bien souvent, les escrocs exigent un paiement anticipé pour ensuite se
retirer de I'affaire ou disparaitre et vous n’obtenez jamais I'article acheté.

» Fraude immobiliére : les escrocs peuvent publier des photos de maisons ou d’appartements
dont ils ne sont pas propriétaires et les « vendre » ou les « louer » a I'improviste a des
acheteurs qui ne se doutent de rien. Facebook conseille de ne pas envoyer d’acompte pour des
biens de grande valeur (y compris pour la location d'un appartement) sans s’étre assuré au
préalable qu'il s’agit bien d’un bien réel.

e Trop-percu : les utilisateurs frauduleux envoient souvent plus d’argent que ce que vous avez
demandé, pour ensuite exiger le remboursement du « trop-percu ». Lorsque vous essayez de
déposer le cheque, il est sans provision et vous ne recevez donc aucun paiement. Si un
acheteur envoie un trop-percu, le vendeur peut refuser les fonds et demander a I’acheteur
d’envoyer un autre paiement avec le solde correct.

« Profils suspects : vous devez pouvoir consulter ses évaluations et avis, ses autres annonces et
son activité sur le marché. Si l'utilisateur n’est pas originaire de la région ou si son profil est
vide, c’est peut-étre le signe qu’il n’est pas celui qu'il prétend étre.

e Hameconnage pour obtenir des informations personnelles : les escroqueries par hameconnage
sur Facebook Marketplace ont pour but de voler vos données et informations personnelles.
L’escroc peut vous demander un code ou un numéro de téléphone pour compléter un code de
vérification a deux facteurs sur un systéme de messagerie non sécurisé. Ce code peut étre lié a
une autre application qui lui permet de voler votre numéro de téléphone portable et vos
informations de compte, ce qui lui donne un acceés complet a d’autres comptes qu’il souhaite
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utiliser.
Comment signaler une escroquerie ?

Pour signaler un vendeur frauduleux a Facebook, accédez a la Marketplace et cliquez sur l'article.
Sélectionnez le nom du vendeur sur la page de ’annonce et cliquez sur « Signaler ». Vous pourrez ainsi
signaler le vendeur en fonction du type d’escroquerie qu’il a commise ou tentée de commettre. Pour
signaler un acheteur frauduleux, cliquez sur les messages échangés entre vous et I’acheteur potentiel
puis sélectionnez I'option « Signaler ’acheteur ». Suivez la procédure indiquée pour signaler 'acheteur
frauduleux a Facebook et faire en sorte que d’autres personnes ne soient pas victimes de cette
escroquerie.

Ce que vous pouvez faire pour éviter les escroqueries sur Facebook Marketplace

La meilleure fagon d’éviter les problemes est de rester vigilant et de connaitre les arnaques courantes
sur Facebook Marketplace. Sachez reconnaitre les signaux d’alarme et suivez toujours les meilleures
pratiques pour vendre et acheter en toute sécurité. Si vous utilisez des méthodes de paiement siires, si
vous vérifiez 1’authenticité des produits et si vous refusez les offres ou les demandes suspectes, vous
aurez beaucoup plus de chances de rester en sécurité.

Si vous étes tout de méme victime d’une escroquerie, il est possible d’avertir le prestataire de services de
paiement que vous avez utilisé pour lui signaler I’escroquerie et demander un remboursement par
I'intermédiaire de son service de protection contre la fraude. Facebook Marketplace est une plateforme
qui peut étre tres utile, mais a utiliser toujours de maniere avertie !

oy

Bastien Bobe, Directeur technique EMEA chez Lookout.
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