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Provence Numérique : découvrez le
calendrier des formations proposées en août

Les formations proposées sont éligibles au CPF, OPCO et pour certaines financement région
Pass Sud.

Du 21 au 25 août : Socle de compétences numériques pour être efficace en entreprise
Soyez performants et ayez les bons usages numériques en entreprise : renforcez vos compétences à 360°,
maîtrisez les différentes interfaces, soyez prêts à travailler et communiquer dans une entreprise avec les
outils numériques.
A Monteux / Carpentras.

Du 28 au 29 août : Mettre en place un fablab
Cette formation permet de cerner tous les enjeux liés au fablab et de partir avec de bonnes pratiques et
un vrai savoir-faire.
A Carpentras.

Du 28 au 31 août : De l’artisanat traditionnel à l’artisanat numérique
Parcours vous permettant de maîtriser la fabrication numérique dans le cadre artisanal. Formez-vous aux
logiciels de dessin et de modélisation 3D ainsi qu’à l’utilisation de machines de fabrication pilotées par
ordinateur.
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A Sorgues.

Inscription au 04 22 84 01 01 ou sur formation@provencenumerique.fr

Quelles sont les bonnes pratiques à adopter
sur internet pour la sécurité de vos enfants ?

Lionel Paris, expert produits réseau pour Netgear, explique comment gérer la connexion à
internet de vos enfants pour une tranquillité d’esprit de tous les membres de la famille.

mailto:formation@provencenumerique.fr
https://www.linkedin.com/in/parislionel/?originalSubdomain=fr
https://www.netgear.com/fr/
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En quelques années, internet et les réseaux sociaux ont pris une place importante dans notre quotidien.
Mais cet univers digital est loin d’être à l’abri des dangers, c’est pour cela que transmettre de bons
réflexes à nos enfants dès le plus jeune âge est primordial. Optez en premier lieu pour un contrôle
parental pour permettre à vos enfants et adolescents de rester connectés tout en étant protégé.

Gérez le temps d’écran de vos enfants
Grâce au contrôle parental, vous pourrez contrôler la connexion internet de vos enfants. Il est important
pour un enfant ou un adolescent de savoir gérer son temps en ligne et ne pas devenir dépendant à
l’utilisation d’internet. Grâce à un contrôle parental, il vous sera possible de suspendre volontairement
internet sur les appareils connectés de vos enfants lors de moments tels que les études ou encore les
heures des repas.

Surveillez les contenus publiés et visionnés
Internet est un univers impitoyable, on y trouve tout mais surtout n’importe quoi.  Malgré tous ses
avantages, internet reste rempli de sites dangereux et frauduleux, qui véhiculent de fausses informations
ou incitent à la haine. Entre exposition à des images choquantes ou cyberharcèlement, ne prenez pas de
risques pour la  santé mentale  de votre enfant.  Grâce à un contrôle  parental  optimal,  obtenez des
informations sur l’activité de vos enfants en ligne et sur l’historique, définissez des filtres et bloquez les
sites inappropriés. Rendez l’expérience de vos enfants en ligne sécurisée et apaisante.

Offrez-leurs des habitudes saines
L’importance pour vos enfants est de garder des habitudes saines pour promouvoir un équilibre entre le
temps en ligne et le temps hors-ligne. Pour cela, choisissez les filtres de contenu les plus adaptés à l’âge
de vos enfants, définissez des limites d’accès aux jeux ou aux réseaux sociaux, planifiez des heures de
sommeil pour éviter le téléphone caché sous l’oreiller et prévoyez des temps d’arrêt sans avoir à leur
confisquer leurs appareils.
L’importance est d’accompagner les enfants dans leurs expériences sur internet, en leur expliquant ses
dangers, pour leur transmettre de bons réflexes et limiter leur dépendance sans les frustrer. Grâce au
contrôle parental, vous pourrez construire des habitudes saines et protéger votre enfant sans le priver de
rester connecté.

Lionel Paris, expert produits réseau pour Netgear

La Fondation Orange lance des appels à
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projets destinés aux associations

La Fondation Orange, créée par la société de télécommunications éponyme, lance plusieurs
appels à projets sur tout le territoire français. Les associations œuvrant pour l’insertion sociale
ou le numérique solidaire sont invités à déposer leurs dossiers.

Depuis 1987, la Fondation Orange s’engage pour l’insertion sociale et professionnelle des personnes en
difficulté. C’est pourquoi elle lance de nouveau plusieurs appels à projets à destination des associations.

Pour rappel, entre 500 et 700 projets sont retenus chaque année sur plus de 4000 sollicitations dans
toute la France. Depuis son déploiement, 3 projets vauclusiens ont pu être accompagnés par la Fondation
Orange dont le Fablab Solidaire de Provence Numérique à Carpentras, ou encore le Crea_Lab du Grenier
à sel à Avignon.

Les appels à projets

La Fondation Orange lance son 9ᵉ appel à projets Fablabs Solidaires sur l’ensemble du territoire français
doté de 400 000€. Les associations ont jusqu’au 16 avril pour déposer leur candidature. Les Fablabs
permettent notamment aux jeunes d’acquérir ou d’améliorer des compétences techniques telles que le
numérique ou les logiciels, mais aussi des compétences transverses comme la gestion de projet, le travail
en collectif, ou encore l’autonomie. Le même appel à projets est lancé, mais à l’international.

En 2015, la Fondation a créé le programme Maisons Digitales, qui s’appuie sur le potentiel du numérique
pour favoriser l’insertion sociale et professionnelle des femmes sans qualification, sans emploi, et en

https://fondationorange.com/fr
https://www.fondationorange.com/fr/newsroom/actualites/2023/appel-projets-fablabs-solidaires-2023-france
https://www.fondationorange.com/fr/newsroom/actualites/2023/appel-projets-fablabs-solidaires-2023-international
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situation précaire. Les Maisons Digitales proposent des formations de 6 mois à 1 an afin de s’initier ou se
perfectionner à la bureautique et l’utilisation de logiciels. Les associations ont jusqu’au 31 mai pour
déposer leur candidature.

Les détails de deux autres appels à projets seront annoncés plus tard dans l’année. Il s’agit des projets
Coups de Coeur Ô Féminin, et Autisme Numérique.

V.A.

‘Illectronisme’ : le Vaucluse, champion
régional de l’accès à la fibre, mais pas de
l’utilisation du numérique

https://www.fondationorange.com/fr/newsroom/actualites/2023/appel-projets-maisons-digitales-france-2023
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L’Insee Provence-Alpes-Côte d’Azur vient de publier une étude sur la situation régionale de
l’illectronisme, c’est-à-dire l’incapacité à utiliser des appareils numériques pouvant déboucher
sur une forme d’exclusion contemporaine. Ce sont ainsi les personnes qui n’ont pas utilisé
internet au cours de l’année* ou qui ne possèdent aucune compétence dans l’utilisation des
outils  numériques.  En tout,  près  de  600 000 habitants  de  Paca seraient  concernés.  Cela
représente 16% des habitants de 15 ans ou plus, la même proportion qu’au niveau national. En
Vaucluse, élève modèle régional pour l’accès à la fibre, si la situation est largement contrastée
au sein de ses territoires le département n’a rien à envier à ses voisins en termes d’accès au
numérique, bien au contraire. Cependant, si les ‘tuyaux’ sont là certains Vauclusiens ne savent
pas s’en servir.

Pour le département Vaucluse le déploiement de la fibre aura été une vraie réussite. Débuté en 2011,
pour accélérer ensuite l’objectif était de s’étendre sur tout le territoire, via deux zones d’interventions,
l’une privée et l’autre publique, afin d’être l’un des départements de Provence-Alpes-Côte d’Azur les
mieux équipés en THD (très haut débit). C’est aujourd’hui le cas et avec un taux de déploiement de la
fibre de 99%, la Communauté de communes Aygues-Ouvèze en Provence fait figure de champion régional
en la  matière.  Les autres EPCI (Etablissement public  de coopération intercommunale)  de Vaucluse

https://www.insee.fr/fr/information/2018944
https://www.echodumardi.com/politiqueetterritoire/fibre-optique-en-vaucluse-un-pari-reussi/
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affichant également des taux parmi les plus élevés de la région Sud (voir tableau ci-dessous) ainsi que
des territoires limitrophes où la Drôme est particulièrement à la traîne.

Dans  le  détail,  ce  sont  paradoxalement  les  territoires  ruraux  qui  présentent  les  meilleurs  taux
d’équipements en Vaucluse. Cela s’explique par le retard pris par les opérateurs privés, en charge des
zones  les  plus  urbanisées,  dans  le  déploiement  par  rapport  à  l’action  volontariste  du  Conseil
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départemental, en charge des zones moins dense via son délégataire Vaucluse numérique.

Ainsi, bon nombres de ‘petite’ intercommunalités de Vaucluse affichent des taux de raccordement à la
fibre de plus 90%, soit bien mieux que le Grand Avignon (69%) ou la Cove (78%). Pour autant, le
département présente des chiffres équivalent à ceux des plus grandes villes de la région qui sont, bien
souvent, les mieux équipées de leur territoire. Avec 96% Ventoux Sud est ainsi largement au-dessus de la
très connecté Sophia Antipolis (85%) !
Mais posséder un réseau haut débit ne va forcément dire que l’on sait s’en servir ou qu’on l’utilise.

Taux d’illectronisme par EPCI en Paca.

En effet, dans sa dernière étude sur la situation de l’illectronisme dans la région, l’Insee Provence-Alpes-
Côte d’Azur estime que près de 600 000 habitants de Paca n’ont pas utilisé internet au cours de l’année*
ou qui ne possèdent aucune compétence dans l’utilisation des outils numériques. Cela représente 16%
des habitants de 15 ans ou plus, soit la même proportion qu’au niveau national. En revanche, c’est en
Provence-Alpes-Côte d’Azur que les habitants utilisent le moins souvent internet de manière quotidienne.
Ils possèdent aussi moins fréquemment une maîtrise forte des outils numériques.

https://vaucluse-numerique.fr/
https://www.insee.fr/fr/information/2018944
https://www.insee.fr/fr/information/2018944
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En Vaucluse, c’est dans le territoire de Ventoux Sud que l’on trouve le plus fort taux d’illectronisme. Une
zone pourtant particulièrement bien raccordée à la fibre. Là encore, ce sont les territoires ruraux (voir
tableau ci-dessus et carte ci-dessous) qui arrivent en tête dans le département ainsi que dans zones
voisines.

Une forme d’exclusion contemporaine
« Le développement d’internet et de la dématérialisation se sont encore amplifiés depuis la crise de la
Covid-19,  explique l’Insee  Provence-Alpes-Côte  d’Azur.  Les  outils  numériques  sont  de  plus  en  plus
indispensables  à  la  vie  quotidienne,  que  ce  soit  pour  rechercher  des  informations,  travailler  ou
télétravailler, effectuer des achats en ligne ou des démarches administratives. Si la numérisation facilite
la vie de la plupart des citoyens au quotidien, elle complique celle des personnes en difficulté avec les
outils numériques »
« L’illectronisme et, au-delà, la faible maîtrise des outils numériques, pourraient constituer une forme
d’exclusion contemporaine, poursuivent les auteurs de l’étude. La lutte contre l’illectronisme, au même
titre  que  celle  contre  l’illettrisme,  est  ainsi  un  enjeu  d’égalité,  d’accès  aux  droits  et  d’insertion
économique et sociale. »
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Portrait-robot de l’illectronisme en Paca
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L’illectronisme est établit selon 4 domaines de compétences numériques : la recherche d’information, la
communication, la résolution de problèmes et l’usage de logiciels.
Et ce jeu-là ce sont nos aînés qui sont les moins bien lotis.
«  L’usage  quotidien  d’internet,  tout  comme  la  forte  maîtrise  des  outils  numériques,  diminuent
progressivement avec l’âge, précise l’Insee Paca. Parmi les 15 à 29 ans, 82% se connectent tous les jours
et 47% possèdent une forte maîtrise alors que c’est le cas de respectivement 10% et moins de 1% des
personnes âgées de 80 ans ou plus. »

Au-delà de 70 ans, la moitié des habitants en situation d’illectronisme
Le taux d’illectronisme croît fortement avec l’âge ; 50% des personnes âgées de 70 ans ou plus sont
concernées en Provence-Alpes-Côte d’Azur. C’est même le cas de 67% des personnes de 80 ans ou plus,
contre seulement 3% des 15 à 29 ans et des 30 à 44 ans. Cette différence s’explique en particulier par le
fait que les plus âgés ont eu accès aux outils numériques plus tardivement au cours de leur vie, que ce
soit dans un contexte personnel ou professionnel.
Les femmes sont légèrement plus souvent en situation d’illectronisme que les hommes (respectivement
17% et 14%), en raison de leur surreprésentation dans les tranches d’âges élevées. Avant 70 ans, leur
taux d’illectronisme est en revanche légèrement inférieur à celui des hommes.

Lire également : “Fibre optique en Vaucluse : un pari réussi ?“

Les moins diplômés sont plus concernés
« Au-delà de l’âge, ‘les fragilités numériques’ se cumulent fréquemment avec des fragilités sociales et
économiques. En particulier, le niveau de diplôme apparaît déterminant : 34% des personnes peu ou pas
diplômées  sont  en  situation  d’illectronisme  contre  seulement  4%  des  diplômés  de  l’enseignement
supérieur.  Au sein de chaque tranche d’âge, les difficultés diminuent lorsque le niveau de diplôme
s’élève. »
« L’illectronisme varie fortement selon la catégorie socio-professionnelle. Parmi les actifs ayant déjà
occupé un emploi, il concerne 1% des cadres et 2 % des professions intermédiaires mais 8% des ouvriers
et 10% des agriculteurs. En lien avec un usage professionnel fréquent du numérique, les cadres actifs
ayant déjà occupé un emploi sont les plus nombreux à posséder une forte maîtrise : 54% contre 14% des
ouvriers et 15% des agriculteurs.
De fait,  c’est  dans  les  métropoles,  et  par  extension les  territoires  plus  urbains  où se  concentrent
généralement que l’on trouve les plus faible taux d’illectronisme.

Les jeunes peuvent aussi être concernés
Les jeunes peuvent également être touchés et plus particulièrement ceux qui ne savent pas lire.
« En Provence-Alpes-Côte d’Azur en 2011, 6% des 16-65 ans ayant été scolarisés en France étaient en
situation  d’illettrisme (7% en  France),  rappelle  l’étude  de  l’Insee.  Si  l’on  ne  se  restreint  pas  aux
personnes  scolarisées  en  France,  dans  la  région,  un  adulte  sur  dix  avait  des  difficultés  jugées
préoccupantes pour lire, écrire un mot ou encore comprendre un texte simple. L’illettrisme est, comme
l’illectronisme, très lié au niveau de diplôme : plus le niveau d’études augmente, plus la proportion
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d’adultes  en  situation  préoccupante  face  à  l’écrit  diminue.  Les  deux  engendrent  des  phénomènes
d’exclusion et de manque d’autonomie dans les actes de la vie quotidienne. »

Illettrisme et illectronisme vont souvent de pair. Les jeunes qui ne savent pas lire constituent une
population à risque en matière d’exclusion numérique.
©Shocky-Adobe stock

Ainsi, si 600 000 personnes sont directement concernées par l’illectronisme en Paca s’ajoutent environ
1 400 000 habitants (33% des 15 ans ou plus) ayant une faible maîtrise des outils numériques. Leurs
usages d’internet et des outils numériques sont peu diversifiés et ils sont plus vulnérables aux virus ou
aux arnaques. Au total, presque la moitié des habitants (49%) sont en situation d’illectronisme ou de
faible maîtrise des outils numériques, soit un taux proche de la moyenne de France métropolitaine (47%).
*Données 2019-Recensement de la population 2018.
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ChatGPT a attiré un million d’utilisateurs en
cinq jours. Qu’en est-il d’autres plateformes
populaires ?
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Selon  des  informations  provenant  du  service  lui-même,  après  son  lancement  en  novembre  2022,
l’assistant  virtuel  ChatGPT  a  attiré  un  million  d’utilisateurs  en  seulement  cinq  jours.  Ce  robot
conversationnel basé sur l’intelligence artificielle peut produire des textes semblables à ceux écrits par
des humains. Il est utilisé pour toutes sortes d’usages : rédaction d’articles, de poèmes ou de travaux
universitaires, mais également la traduction, l’écriture de code informatique et la résolution d’équation

https://fr.statista.com/themes/9246/l-intelligence-artificielle/
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mathématique.  Selon  le  fondateur  de  Microsoft,  Bill  Gates,  les  logiciels  d’IA  comme  ChatGPT
représentent le plus grand changement technologique à venir et pourraient remplacer dans un futur
proche de nombreux emplois. Microsoft a confirmé hier un investissement de plusieurs millions de dollars
dans la société américaine OpenAI, qui développe ChatGPT.

D’autres services en ligne populaires ont généralement mis plusieurs mois (voire années) à atteindre le
seuil  du  million  d’utilisateurs.  Spotify  et  Dropbox  ont  atteint  ce  cap  relativement  rapidement,
respectivement en cinq et sept mois, car il  s’agit de plateformes qui,  comme ChatGPT, offrent une
utilisation pratique immédiate. À l’exception d’Instagram, qui a attiré un million d’utilisateurs en deux
mois et demi, les autres réseaux sociaux (Facebook, Twitter) ont mis plus de temps à atteindre ce seuil.
Cependant, la plupart les services présentés dans notre graphique ont été créés il y a plus de quinze ans,
ce qui met en lumière une autre évolution que l’on peut déduire de ces données. Avec la digitalisation
croissante de l’économie, les innovations tendent à se diffuser plus rapidement dans la population.

De Tristan Gaudiaut pour Statista

Trois communes vauclusiennes au palmarès
des 257 villes internet françaises

Carpentras, Courthézon et Monteux figurent parmi les 257 collectivités françaises à apparaître dans le
palmarès 2023 des ‘Territoires,villes et villages internet’ qui vient d’être dévoilé lors d’une cérémonie de
remise de prix qui s’est tenue à Albi. Placée sous le haut patronage du président de la République, cette
distinction est  remise  depuis  1998 par  l’association ‘Villes  internet’  qui  s’est  donnée pour  mission
d’accompagner le déploiement des politiques publiques numériques locales.

https://fr.statista.com/infographie/9418/gafam-rachats-et-acquisitions-de-startups-ia/
https://fr.statista.com/infographie/22309/streaming-musical-services-les-plus-populaires-en-france/
https://fr.statista.com/themes/4080/instagram/
https://fr.statista.com/infographie/20003/duree-necessaire-innovation-technologie-service-pour-atteindre-50-millions-utilisateurs/
https://fr.statista.com/
https://www.villes-internet.net/site/decouvrez-le-palmares-villes-internet-2023/
https://www.villes-internet.net/site/460-collectivites-pour-5-millions-de-francais/
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Figure  de  proue  de  cette  excellence  numérique  départementale,  avec  ses  5  @@@@@ Carpentras
décroche le niveau le plus élevé de ce label récompensant chaque année les collectivités qui œuvrent
significativement pour la démocratisation des technologies de l’information et de la communication et de
leurs usages citoyens.
Longtemps  classée  avec  4  @@@@ la  cité  comtadine  s’est  notamment  distingué  dans  le  cadre  du
‘Numérique  éducatif’  qui  lui  a  permis  d’obtenir  une  mention  spéciale  du  jury  dans  ce  domaine.
Carpentras étant l’une des trois villes hexagonales à se voir octroyer cette distinction.
« Avec plus d’une centaine d’actions recensées (ndlr : 103 exactement) cette distinction récompense
l’excellence de nos services numériques », explique la commune dont l’élu au numérique, Jaouad Ziati,
était présent lors de la cérémonie pour représenter Carpentras.

https://www.echodumardi.com/politiqueetterritoire/carpentras-conserve-son-label-ville-internet-2022/
https://twitter.com/jaouadziati?lang=fr
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Dans le même temps, Monteux obtient un @ supplémentaire pour atteindre les 4 @@@@. Ainsi, après
avoir décroché un arobase en 2014, Monteux a en reçu 3 en 2015 et a renouvelé cette distinction
jusqu’en 2022 avant d’atteindre les 4 aujourd’hui.  Pour cela,  la  municipalité a par exemple investi
148 284€ pour équiper 33 classes de tableaux blancs interactifs dans toutes les classes élémentaires des
écoles publiques de la commune. En tout, Monteux totalise 51 actions autour du numérique.

Enfin, Courthézon, où le jury du palmarès des Territoires, villes et villages internet a comptabilisé 46
actions autour du numérique, obtient, à nouveau, la note de @@@@.
En tout, 22 communes ont été récompensées en Provence-Alpes-Côte-d’Azur et 16 en Occitanie.
Une fois obtenu, le label peut être affiché en entrée de ville et dans les supports de communication.

Retrouvez ci-dessous la cérémonie de la 24e édition du palmarès des Territoires, villes et
villages internet qui vient de se tenir à Albi

À la recherche de l’amour en ligne
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De plus en plus de personnes recherchent (et trouvent) un partenaire à l’aide de sites et d’applications de
rencontre. Selon le Digital Market Insights de Statista, l’ensemble des services de rencontre en ligne –
rencontres  sérieuses  et  occasionnelles,  matchmaking  –  devraient  atteindre  plus  de  440  millions
d’utilisateurs actifs dans le monde à la fin de 2023. Il est estimé que ce segment devrait générer plus de
7,5 milliards d’euros de revenus à l’échelle mondiale cette année.

https://fr.statista.com/themes/2970/les-sites-de-rencontre-en-france/
https://fr.statista.com/themes/2970/les-sites-de-rencontre-en-france/
https://fr.statista.com/perspective/outlook/digital-markets
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Les États-Unis  représentent  de loin  le  premier  marché.  Il  s’agit  du pays  où le  pourcentage de la
population utilisant les plateformes de rencontre est le plus élevé, soit 21,9 %. C’est également le pays
dans lequel ce segment génère le plus de chiffre d’affaires, avec une taille du marché estimée à plus de
2,4 milliards d’euros en 2023.

Les services de rencontre en ligne sont également très populaires dans les pays européens, comme au
Royaume-Uni (taux de pénétration de 19,1 %), au Benelux (plus de 16 % aux Pays-Bas, Luxembourg et en
Belgique), ainsi qu’en France (12,7 %). À l’échelle mondiale, le Royaume-Uni représente le cinquième
marché le plus important, avec des revenus estimés à 334 millions d’euros cette année.

Bien  que  le  taux  d’utilisation  de  ces  plateformes  soit  nettement  plus  faible  en  Inde  et  en  Chine
(respectivement 9,1 % et 5,8 % de leur population), la taille de ces deux pays se traduit par des revenus
qui dépassent de loin ceux générés en Europe. La Chine et l’Inde représentent ainsi respectivement les
deuxième et troisième marché les plus lucratifs pour les services de rencontre. Ensemble, ils concentrent
près du quart des revenus mondiaux du secteur.

Tristan Gaudiaut pour Statista.

La French Tech Grande Provence obtient de
nouveau le label Communauté French Tech
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Après avoir obtenu la labellisation French Tech en 2015, ainsi qu’en 2019, la French Tech
Grande  Provence  décroche  le  label  Communauté  French  Tech  pour  la  troisième  fois
consécutive, et ce, pour les trois années à venir.

Les Communautés French Tech en France ont pour objectif d’animer la communauté entrepreneuriale
locale, d’intensifier les collaborations entre start-up, catalyseurs privés et acteurs publics et d’assurer la
visibilité de cet écosystème sur tout le territoire national. En recevant de nouveau ce label, la French
Tech Grande Provence confirme une nouvelle fois l’excellence de son tissu économique numérique et
innovant.

Ces trois dernières années, l’écosystème tech et innovant a mis en œuvre tous ses objectifs tels que : le
renouvellement de la gouvernance constituée essentiellement d’entrepreneurs du numérique et de la
tech du territoire, l’ouverture à toutes les filières, la création de l’incubateur Start Tech, la formation de
groupes de travail, ou encore la mise en place de nombreux services pour l’écosystème entrepreneurial.

Pour les trois prochaines années, la French Tech Grande Provence se veut ambitieuse, toujours au
service  de  l’écosystème entrepreneurial  innovant,  et  veut  donner  la  priorité  à  la  supply  chain,  la
naturalité et la culture, le tout en favorisant une transition numérique et écologique.

V.A.

https://lafrenchtech-grandeprovence.fr
https://lafrenchtech-grandeprovence.fr
https://www.echodumardi.com/economie/start-tech-un-nouvel-incubateur-pas-comme-les-autres-en-grande-provence/
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Les 11 arnaques aux applications de
paiement à connaître

Qu’il s’agisse de partager l’addition après une soirée ou d’envoyer de l’argent pour un cadeau, nous
sommes de plus en plus nombreux à faire confiance aux applications de paiement comme Lydia, Cash
App ou encore PayPal. C’est un moyen rapide et transparent d’effectuer des transactions financières. Les
deux principales fonctions de ces applications étant de payer les autres et d’être payé. Deux actions
particulièrement  sensibles  aux  cyberattaques.  Elles  offrent  ainsi  quelques  dispositifs  de  sécurité
particuliers pour vous protéger comme le chiffrement,  les verrous de sécurités,  les notifications ou
encore les  désactivations de paiement à distance.   Mais  malheureusement,  cela ne suffit  pas vous

http://web-engage.augure.com/pub/tracking/671092/046068517127303631673943374998-hlcom-presse.com?id1=aHR0cHMlM0ElMkYlMkZjYXNoLmFwcCUyRnNlY3VyaXR5
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pourriez subir l’une de ces 11 arnaques courantes :

·       Un faux service d’assistance : Les escrocs des applications de paiement profitent souvent des
utilisateurs en se faisant passer pour le service d’assistance. Or, ces services d’assistances ne vous
demanderont jamais de fournir votre code d’accès ou votre code PIN, d’envoyer un paiement, de faire un
achat, de télécharger une application pour un « accès à distance », ou d’effectuer une transaction « test »
de quelque nature que ce soit.  Si  vous recevez un message qui semble provenir du support d’une
application aller directement dans l’application pour le contacter, sans répondre au message.

·       Des offres alléchantes : L’une des arnaques les plus populaires est celle des escrocs qui proposent
des biens ou des services coûteux – mais fictifs – en échange d’un paiement. Les paiements d’applications
sont instantanés et ne peuvent généralement pas être annulés. N’oubliez pas que si  quelque chose
semble trop beau pour être vrai, il s’agit probablement d’une escroquerie.

·        Des dépôts aléatoires : Un dépôt d’argent aléatoire est souvent utilisé pour endormir les
utilisateurs et leur donner un sentiment de confiance envers les escrocs. Cependant, les escrocs peuvent
vous envoyer un paiement « par accident » et vous demander de leur renvoyer le montant du paiement.
Le montant que vous leur renvoyez provient des fonds de votre compte.  Ces escrocs contestent le
paiement auprès de leur banque ou de leur carte de crédit après que vous avez renvoyé les fonds. Cela
signifie qu’ils seront remboursés à la fois par vous et par leur banque.

·       Un gain fictif : Vous pouvez être contacté pour réclamer de fabuleux prix en espèces. Mais pour
recevoir le prix, ils doivent d’abord envoyer de l’argent. Les applications de paiement ne demandent pas
à leurs utilisateurs de payer pour les concours ou les promotions, donc les demandes d’envoi d’argent
pour réclamer un prix sont probablement frauduleuses.

·       Une demande de numéro de sécurité sociale : En général, il est préférable de ne communiquer
votre numéro de sécurité sociale qu’à des sources de confiance et vous devriez éviter de communiquer
des informations d’identité importantes aux demandeurs sur n’importe quelle application.

·       Des aides gouvernementales : Certains escrocs peuvent promettre de l’argent sous la forme
d’une  subvention  gouvernementale  ou  d’un  programme d’aide.  Mais  toute  demande  d’informations
financières est un signe révélateur d’une escroquerie.

·       Les « cash flippers » : Les escrocs peuvent prétendre être en mesure de « retourner » les fonds
des utilisateurs afin de gagner plus d’argent. L’escroquerie au cash flipping est conçue pour prendre
l’argent des utilisateurs sans jamais leur donner de retour sur investissement.

·       De faux remboursements : Si vous vendez quelque chose sur un marché en ligne, un escroc peut
vous contacter en prétendant qu’il est intéressé par l’article et qu’il effectuera un paiement via une
applications de paiement – sauf que vous ne recevrez pas l’argent et qu’il prétendra avoir envoyé le
paiement plusieurs fois. Il exigera le remboursement de votre propre argent pour un article qu’il n’a
jamais payé.

http://web-engage.augure.com/pub/tracking/671092/046068517127303631673943374998-hlcom-presse.com?id1=aHR0cHMlM0ElMkYlMkZ3d3cuYWNjZXJ0aWZ5LmNvbSUyRnJlZnVuZC1zY2FtLW1hbnktY3VzdG9t%0AZXJzLWFyZS1jb21taXR0aW5nJTJG
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·       Une fausse histoire d’amour : Si vous rencontrez quelqu’un sur une application de rencontre ou
un réseau social et qu’il vous demande de lui envoyer de l’argent via une application de paiement, soyez
extrêmement prudent.  Si une personne que vous n’avez pas rencontrée en personne prétend avoir des
intentions romantiques et vous demande de l’argent, soyez méfiant.

·       Un e-mail de phishing : Les équipes de l’application ne vous demanderont jamais de fournir des
informations de connexion ou n’utiliseront  pas un langage menaçant  dans leurs messages.  Si  vous
recevez ce qui semble être un e-mail de phishing, vous devez contacter le support via l’application.

·        De fausses alertes de sécurité :  Certains escrocs peuvent envoyer un e-mail  frauduleux
prétendant que votre compte a été compromis et que vos informations personnelles ont été divulguées.
Les escrocs incluent souvent des liens vers de faux sites Web dans les e-mails qui vous invitent à modifier
vos  identifiants  de  connexion,  mais  cette  astuce  peut  en  fait  voler  vos  informations  de  connexion
existantes.

Vous l’aurez compris il existe de nombreuses manière d’accéder à vos données via les applications de
paiement, assurez-vous d’en être conscient et d’avoir les bons réflexes.

Bastien Bobe, directeur technique Europe continentale chez Lookout
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