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Les 11 arnaques aux applications de
paiement a connaitre

i

Qu'il s’agisse de partager I’addition apres une soirée ou d’envoyer de I’argent pour un cadeau, nous
sommes de plus en plus nombreux a faire confiance aux applications de paiement comme Lydia, Cash
App ou encore PayPal. C’est un moyen rapide et transparent d’effectuer des transactions financieres. Les
deux principales fonctions de ces applications étant de payer les autres et d’étre payé. Deux actions
particulierement sensibles aux cyberattaques. Elles offrent ainsi quelques dispositifs de sécurité
particuliers pour vous protéger comme le chiffrement, les verrous de sécurités, les notifications ou
encore les désactivations de paiement a distance. Mais malheureusement, cela ne suffit pas vous
pourriez subir I'une de ces 11 arnaques courantes :
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Un faux service d’assistance : Les escrocs des applications de paiement profitent souvent des
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utilisateurs en se faisant passer pour le service d’assistance. Or, ces services d’assistances ne vous
demanderont jamais de fournir votre code d’accés ou votre code PIN, d’envoyer un paiement, de faire un
achat, de télécharger une application pour un « acces a distance », ou d’effectuer une transaction « test »
de quelque nature que ce soit. Si vous recevez un message qui semble provenir du support d’'une
application aller directement dans ’application pour le contacter, sans répondre au message.

Des offres alléchantes : L'une des arnaques les plus populaires est celle des escrocs qui proposent
des biens ou des services coliteux - mais fictifs - en échange d'un paiement. Les paiements d’applications
sont instantanés et ne peuvent généralement pas étre annulés. N'oubliez pas que si quelque chose
semble trop beau pour étre vrai, il s’agit probablement d’une escroquerie.

Des dépots aléatoires : Un dépot d’argent aléatoire est souvent utilisé pour endormir les
utilisateurs et leur donner un sentiment de confiance envers les escrocs. Cependant, les escrocs peuvent
VOous envoyer un paiement « par accident » et vous demander de leur renvoyer le montant du paiement.
Le montant que vous leur renvoyez provient des fonds de votre compte. Ces escrocs contestent le
paiement aupres de leur banque ou de leur carte de crédit aprés que vous avez renvoyé les fonds. Cela
signifie qu’ils seront remboursés a la fois par vous et par leur banque.

Un gain fictif : Vous pouvez étre contacté pour réclamer de fabuleux prix en espéces. Mais pour
recevoir le prix, ils doivent d’abord envoyer de I’argent. Les applications de paiement ne demandent pas
a leurs utilisateurs de payer pour les concours ou les promotions, donc les demandes d’envoi d’argent
pour réclamer un prix sont probablement frauduleuses.

Une demande de numéro de sécurité sociale : En général, il est préférable de ne communiquer
votre numéro de sécurité sociale qu’a des sources de confiance et vous devriez éviter de communiquer
des informations d’identité importantes aux demandeurs sur n’importe quelle application.

Des aides gouvernementales : Certains escrocs peuvent promettre de I’argent sous la forme
d’une subvention gouvernementale ou d'un programme d’aide. Mais toute demande d’informations
financiéres est un signe révélateur d'une escroquerie.

Les « cash flippers » : Les escrocs peuvent prétendre étre en mesure de « retourner » les fonds
des utilisateurs afin de gagner plus d’argent. L’escroquerie au cash flipping est congue pour prendre
I'argent des utilisateurs sans jamais leur donner de retour sur investissement.

De faux remboursements : Si vous vendez quelque chose sur un marché en ligne, un escroc peut
vous contacter en prétendant qu’il est intéressé par l'article et qu’il effectuera un paiement via une
applications de paiement - sauf que vous ne recevrez pas l'argent et qu’il prétendra avoir envoyé le
paiement plusieurs fois. Il exigera le remboursement de votre propre argent pour un article qu’il n’a
jamais payé.

Une fausse histoire d’amour : Si vous rencontrez quelqu’un sur une application de rencontre ou
un réseau social et qu’il vous demande de lui envoyer de 1’argent via une application de paiement, soyez
extrémement prudent. Si une personne que vous n’avez pas rencontrée en personne prétend avoir des
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intentions romantiques et vous demande de 1’argent, soyez méfiant.

Un e-mail de phishing : Les équipes de 1’application ne vous demanderont jamais de fournir des
informations de connexion ou n’utiliseront pas un langage menacant dans leurs messages. Si vous
recevez ce qui semble étre un e-mail de phishing, vous devez contacter le support via ’application.

De fausses alertes de sécurité : Certains escrocs peuvent envoyer un e-mail frauduleux
prétendant que votre compte a été compromis et que vos informations personnelles ont été divulguées.
Les escrocs incluent souvent des liens vers de faux sites Web dans les e-mails qui vous invitent a modifier
vos identifiants de connexion, mais cette astuce peut en fait voler vos informations de connexion
existantes.

Vous 'aurez compris il existe de nombreuses maniére d’accéder a vos données via les applications de
paiement, assurez-vous d’en étre conscient et d’avoir les bons réflexes.

Bastien Bobe, directeur technique Europe continentale chez Lookout

Paiement : les fintechs rattrapent les géants
des cartes bancaires
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Paiement : les apps numeériques
rattrapent les géants des cartes

Volume annuel mondial des paiements sur les services
sélectionnés en 2021 (en milliards de dollars US) *
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Les technologies permettant de réaliser des transactions financiéres depuis un téléphone mobile
continuent de se répandre, accélérées notamment par la pandémie de Covid-19. Si Visa reste le leader
incontesté des systemes de paiement dans le monde, avec plus de 10 000 milliards de dollars de
transactions traitées chaque année, les deux autres géants des cartes bancaires, Mastercard et American
Express, ont déja été dépassés par des services de paiements numériques et mobiles.
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Comme le montre notre graphique, Apple Pay et Alipay sont les deuxiéme et troisieme plus grands
prestataires de services de paiement au monde selon le volume de transactions, avec tous deux 6 000
milliards de dollars traités par an. D’apres les estimations des analystes de Statista, PayPal, Amazon Pay
et Samsung Pay restent pour le moment des acteurs beaucoup plus modestes sur ce marché en plein
essor (moins de 1 000 milliards de dollars de transactions annuelles).

Vous trouverez de plus amples informations et statistiques sur le secteur du paiement numérique dans le
nouveau dossier de Statista « Mobile Payments II » (en anglais).

De Tristan Gaudiaut pour Statista

Délais de paiement des entreprises francaises
en 2021
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En 2021, les délais de paiement s’améliorent mais ne renouent pas encore avec les niveaux
d’avant crise. Une nouvelle étude d’Altares présente une analyse complete des retards de
paiement selon la taille, le secteur d’activité et les territoires des entreprises. Avec 12,5 jours
de retard en moyenne, les délais de paiement s’améliorent mais ne renouent pas encore avec
les niveaux d’avant crise.

Apres une flambée des retards de paiement a I'été 2020, la situation s’améliore progressivement a 1'issue
de 2021, sans que l’on ait encore retrouvé des comportements comparables a 1’avant crise sanitaire. Dans
le détail, le secteur de la restauration et les grandes entreprises affichent aujourd’hui les délais les plus
longs. Tandis qu’a 1’échelle des territoires, les entreprises de Bretagne, Pays de la Loire et Bourgogne
Franche-Comté forment le top 3 des « meilleurs payeurs.

« Le vaste plan de soutien aux entreprises de 230 milliards d’euros déployé pour faire face a la crise
Covid a permis de maintenir les activités et les emplois, explique Thierry Millon, directeur des études
Altares . Il a aussi soulagé les trésoreries des entreprises qui ont pu continuer a régler leurs factures a
temps. Si le pic d’activité de 1'été 2020 au lendemain du premier confinement a fait flamber les délais de
paiement, la solidarité entre les entreprises et le travail du comité de crise - mis en place dés mars 2020
pour dénouer les cas les plus difficiles - ont contribué a un retour rapide a des comportements de
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paiement plus vertueux. Un sentiment de soulagement prévalait donc a l'issue de 2021 apres avoir
surmonté une crise inédite, révélant au passage l'extraordinaire résilience de nos entreprises. Mais
I’enthousiasme doit aujourd’hui laisser place a la sobriété et la prudence au regard de ce début d’année
2022 et du contexte de la guerre en Ukraine. Au drame humain qui se noue a nos portes s’ajoutent les
conséquences économiques indirectes pesant sur les capacités de production, les chiffres d’affaires, les
marges et donc les trésoreries et les délais de paiement. L’envolée des prix de 1'énergie et des denrées
alimentaires, la confiance érodée des consommateurs pourraient aussi fragiliser la reprise des secteurs le
plus durement fragilisés par la crise sanitaire comme la restauration et le commerce. Il est donc encore
trop tot pour savoir si dans ce contexte, les factures pourront étre réglées a 1'échéance des 60 jours de
délais maximum. »

Les retards de paiement en Europe : 'impact de la crise sanitaire pas encore neutralisé mais la
France rejoint les bons éleves européens

Apres un bond des retards a I'été 2020 (14 jours) lorsque 1’économie connaissait un tres fort rebond post
confinement, la situation des délais de paiement s’est améliorée tout au long de 2021 pour atteindre
12,5 jours de retard en moyenne. Si la France ne renoue pas encore avec ses niveaux d’avant crise
sanitaire, elle se détache de nouveau tres nettement de la moyenne européenne (13,6 jours).

Les retards de paiement par secteurs

Les délais s’améliorent dans tous les secteurs, a I’exception de la restauration durement
touchée par la crise et les confinements successifs.

Les retards de paiement par régions

Au pic des difficultés a I'été 2020, les comportements de paiement d’une région a l'autre étaient tres
hétérogenes avec des retards moyens pouvant varier du simple au double. La Bretagne maintenait ainsi
des délais de report de réglement aux alentours de 11 jours tandis que I'Ile-de-France affichait un retard
moyen de plus de 20 jours. En 2021, caractérisée par une dynamique générale d’amélioration, les
comportements tendent a s’homogénéiser.

La Bretagne reste la « meilleure éléve avec un retard moyen qui passe sous la barre des 10 jours. Elle est
suivie des régions Pays de la Loire, Bourgogne Franche-Comté, Nouvelle-Aquitaine et Centre-Val de
Loire, qui présentent toutes des seuils inférieurs a 11 jours.L'Ile-de-France ferme la marche avec 17,5
jours de retard en moyenne, précédée de pres par la Corse (16 jours). La région PACA (13 jours) et les
Hauts-de-France (12,4 jours) restent également au-dessus de la moyenne nationale.
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Les retards de paiements par taille d’entreprise

Des délais de plus en plus contrastés entre petites et grandes entreprises

A 1'été 2020, toutes les entreprises, quelle que soit leur taille, ont vu leurs délais de paiement s’emballer.
Amorcée des 'automne 2020, I’amélioration de ces délais s’est poursuivie en 2021, a des rythmes
cependant variables. Sur ’année, les retards reculent dans les entreprises de moins de 200 salariés, se
stabilisent pour celles de 200 a 999 salariés, mais augmentent chez les plus grandes. Dans ces
conditions, les délais de paiement sont de plus en plus contrastés selon la taille des entreprises. On
observe ainsi un écart de 5 jours de retard en 2021 entre les structures de moins de 50 salariés et celles
de plus de 1000 salariés (vs. 4,4 en 2020).

L’euro gagne du terrain face au dollar
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L'euro s'impose dans les
paiements internationaux

Part des paiements internationaux effectués en dollars US
et en euros (basée sur la valeur des transactions) *

= Dollar américain = Euro
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* Paiements des particuliers et des institutions réalisés sur le réseau Swift.
Source : Swift
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Dans des prévisions publiées la semaine derniere, Goldman Sachs prédit que la zone euro connaitra une
croissance plus rapide que les Etats-Unis en 2022. Les analystes de la banque d’investissement tablent
sur un taux de croissance de 4,4 % pour la zone monétaire de I'UE, contre seulement 3,5 % pour le PIB
des Etats-Unis. Les derniéres prévisions de la Banque mondiale, qui datent également de janvier,
donnent toujours I’avantage aux Etats-Unis, mais avec une marge de seulement 0,1 %.
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Si I’on ne sait pas encore quelle économie I’emportera sur I’autre en matiere de croissance cette année,
d’autres indicateurs rendent compte de la bonne santé économique de la zone euro et de son importance
croissante sur la scéne mondiale. Alors que la monnaie unique européenne vient de féter ses 20 ans, les
données du réseau de paiement international Swift montrent que la valeur des transactions
internationales en euros a progressivement rejoint celle du dollar US, laissant présager un intérét accru
pour cette devise.

En octobre 2020, la valeur des transactions en euros est méme passée devant celle de la monnaie
américaine, et méme si cela n’a pas duré longtemps, on remarque que 1I’écart entre les deux devises sur
la scéne mondiale s’est considérablement réduit depuis le début de la pandémie. Parmi les raisons
possibles de cette tendance, on peut citer les efforts coordonnés de I'Union européenne pour soutenir son
économie durant la crise sanitaire et le maintien de sa politique fiscale a taux zéro. Selon CNBC, dans le
meéme temps, la confiance dans I’économie américaine et ses perspectives de croissance sont vacillantes,
car les incertitudes persistent autour du paquet économique « Build Back Better » du président Joe
Biden.

Si I'on s’en tient strictement aux paiements entre deux acteurs de zones monétaires différentes -
excluant ainsi les paiements internationaux entre les différents pays de la zone euro - le dollar américain
conserve toutefois un avantage plus net en tant que premiére monnaie du commerce mondial. L’écart
avec l’euro se situait ainsi a environ trois points de pourcentage en novembre 2021 (contre 2 % en
incluant les transactions intra-zone euro).

De Tristan Gaudiaut pour Statista

Paiement mobile : les applis les plus
populaires en France
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Les leaders du paiement
mobile en France

Part des utilisateurs ayant utilisé ces applis pour effectuer un
paiement avec leur smartphone au cours de |'année passée *
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* Enquétes menées de juillet a septembre aux années indiquées.
Base : utilisateurs d'applications de paiement mobile (9 % des sondés,
environ 200 utilisateurs). Sélection des services qui dépassent 10 % en 2021.

Source : Statista Global Consumer Survey
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Si la France est a la traine par rapport a des pays comme la Chine ou le Royaume-Uni en matiere
d’adoption des services bancaires numériques, ces derniers sont toutefois de plus en plus utilisés dans
I'Hexagone. Selon les estimations publiées dans notre dossier sur le marché de la FinTech en France, les
applications de paiement mobile devraient atteindre pres de 10 millions d’utilisateurs dans 1’'Hexagone
cette année.
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Ces dernieres années, plusieurs banques frangaises se sont mises a développer des services permettant
aux clients de payer avec leur smartphone dans les magasins physiques et en ligne. Certaines banques
ont choisi de proposer ces services sur des portefeuilles électroniques tiers déja existants, tels Apple Pay,
Google Pay et Samsung Pay. Mais d’autres ont choisi de développer leurs propres applications, comme
par exemple Paylib, qui est issue de la collaboration de trois banques francaises (BNP Paribas, La Banque
Postale, Société Générale) et qui regroupe désormais d’autres acteurs du marché.

D’apreés le Statista Global Consumer Survey, qui compile des données de consommation sur plus de 50
marchés dans 55 pays, Paylib est I'une des applications de paiement mobile les plus populaires en
France. 26 % des personnes qui utilisent leur smartphone pour faire des paiements ont déclaré avoir
utilisé ce service au cours des douze derniers mois (enquéte menée de juillet a septembre 2021). Les
applis développées par les géants technologiques Apple, Google et Samsung ont de leur coté été cité par
respectivement 50 %, 28 % et 14 % des utilisateurs. Fraichement devenue une « licorne » valorisée a un
milliard de dollars, 1’entreprise frangaise Lydia place son application dans le top 5 cette année avec 13 %
d’utilisateurs, en hausse de quatre points par rapport a 2020.

Il faut bien stir garder en téte que ces chiffres constituent avant tout des indicateurs de la popularité des
différents services aupres des utilisateurs francais et qu’ils ne correspondent pas forcément aux parts de
marché basées sur les volumes de transactions.

De Tristan Gaudiaut pour Statista
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C’est une premiere dans I’hexagone, le marché de Pertuis est a la pointe de la technologie avec
le nouveau dispositif d’encaissement carte bancaire ‘Pax A920 pro’, une solution complete et
moderne.

Praticité et sécurité

C’est non sans fierté que la ville de Pertuis s’est dotée du premier appareil mobile d’encaissement
automatisé en France, pour sa régie de recettes ‘Droits de place et marchés’. Grace a ce moyen de
paiement par carte bancaire, ce systeme permet de faire disparaitre les risques liés a la détention
d’especes. Il facilite améliore et sécurise le travail des régisseurs. En faisant ce choix de matériel, la Ville
propose d’enregistrer les recettes droits de place, avec le méme terminal en mode de réglement carte
bancaire. La ville de Pertuis répond ainsi a une demande forte des commercants et simplifie le quotidien
de ses gestionnaires.

Pix’elles informatique a la manceuvre

Aprées consultation, le partenaire retenu est une jeune startup, ‘Pix’elles informatique’ garantissant « un
outil adaptable, évolutif, fonctionnel, fiable et sécurisé pour les administrateurs au quotidien », avec une
assistance 7j/7, 24h/24. « Le dispositif d’encaissement carte bancaire ‘Pax A920 Pro’ répond au confort
des régisseurs, aux exigences du métier et aux contraintes du terrain ». Par ailleurs, la Ville salue
I'optimisation de la tracabilité des processus de gestion, assurant un haut niveau de sécurité de
confidentialité a toutes les données. Une formule innovante qui devrait séduire de plus en plus de
collectivités.

L.M.

I1 m Pour toujours en savoir plus, lisez www.echodumardi.com, le seul média économique 100%
. 0 2l Vaucluse habilité a publier les annonces légales, les appels d'offres et les ventes aux encheres !

Les Petites Affiches de Vaucluse depuis 1839
https://www.echodumardi.com/tag/paiement/ 14/14


https://www.pixelles-informatique.fr/
https://www.echodumardi.com/wp-content/uploads/2020/12/footer_pdf_echo_mardi.jpg

